Computer

Preventietips

Als uw hardware of gegevens door bijvoorbeeld diefstal of beschadiging verloren gaan,
dan zijn de gevolgen vaak groot. Niet alleen lijdt u materiéle schade, ook heeft u kans
dat uw werk stil komt te liggen. Met de juiste maatregelen voorkomt u veel problemen.

Verminder de kans op diefstal van uw computers
Computers worden tegenwoordig steeds kleiner.
Het wordt voor dieven dan ook steeds makkelijker
om ze mee te nemen.

* Maak uw computers aan het meubilair vast met stalen
kabels die zijn goedgekeurd door SKG (Stichting Kwaliteit
Gevelbouw) of VdS (Vertrauen durch Sicherheid).

Of berg ze na werktijd op in een afgesloten kast of lade.

« Zorg dat uw computers niet zichtbaar zijn van buitenaf.

« Sluit de serverruimte af voor onbevoegden.

* Vraag advies over beveiliging op maat. Hiervoor
kunt u terecht bij een beveiligingsbedrijf met BORG-
certificaat of bij een bedrijf dat is erkend door de
Vereniging Europese Beveiligingsbedrijven (VEB).

Zie www.preventiecertificaat.nl of www.veb.nl voor :
een bedrijf bij u in de buurt. i

Voorkom overspanning

Overspanning kan ontstaan door blikseminslag of door

een piek of dip in de netspanning. Ook na een stroomstoring
kan bij inschakeling een spanningspiek optreden.

 Laat een erkend installateur uw computerapparatuur » Koppel computers los tijdens onweer. Denk daarbij ook
tegen overspanning beveiligen. aan de netwerkbekabeling.

» U vindt een erkend installateur via de ondernemers- * Haal de stekkers van uw computerapparatuur tijdens
organisatie voor de installatiebranche en de technische een stroomstoring uit het stopcontact en sluit deze pas
detailhandel bij de Vakgroep Bliksembeveiliging: weer opnieuw aan zodra de elektriciteitslevering weer
www.uneto-vni.nl. definitief is hersteld.
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Verminder de kans op diefstal van data en software

Niet alleen mensen van buitenaf, maar ook uw eigen
medewerkers vormen een risico als het gaat om het stelen
van gegevens en software.

* Maak dagelijks een back-up van uw data en bewaar
deze op een andere locatie dan de originele data.

* Neem een abonnement op een online back-upservice die
dagelijks uw data kopieert naar een externe dataopslag.

« Bewaar informatiedragers met belangrijke software en
licentieovereenkomsten op een veilige plaats, zoals een
brand- en inbraakwerende kluis.

 Bevestig dongles met een verlengkabel aan computers,
zodat u ze op een niet-zichtbare plaats kunt monteren
om diefstal te voorkomen.

 Leg de rechten van gebruikers vast. Zo kan een nieuwe
server eenvoudiger worden ingericht.

Beveilig vertrouwelijke informatie

Verlies van databestanden, diefstal van vertrouwelijke
informatie en fraude met gestolen gegevens kunnen uw
bedrijf flinke schade aanbrengen.

» Gebruik geen verouderde besturingssystemen of
internetbrowsers.

« Installeer een firewall, virusscanner en anti-spyware en
zorg ervoor dat deze software altijd up-to-date is.

» Gebruik alleen een beveiligde draadloze
netwerkverbinding of een vaste aansluiting.

+ Gebruik moeilijk te raden wachtwoorden en wijzig deze
regelmatig.

« Twijfelt u of uw informatie goed afgeschermd is?
Schakel dan een gespecialiseerd bedrijf in.

Denk aan audiovisuele apparatuur
Niet alleen laptops, maar ook beeldschermen en beamers
zijn voor dieven aantrekkelijk.

* Maak gemakkelijk mee te nemen apparatuur, zoals
beamers en beeldschermen, vast aan een muur of
meubel.

* Maak beeldschermen die met beugels aan de muur zijn
bevestigd vast met een hangslot.

» Berg camera’s en andere mobiele apparatuur op in goed
afsluitbare koffers (flightcases) en zet deze in een
afgesloten kast of ruimte.

Heeft u vragen over
schadepreventie?
Nationale-Nederlanden adviseert u graag over

het voorkomen van schade. Een team van ervaren
risicodeskundigen staat voor u klaar.

¢ Stuur een e-mail naar
preventieadvies@nn.nl

3 Bel tijdens kantooruren met
Team Risicodeskundigen op
070 513 06 40

@ Kijk op onze website:
www.nn.nl/preventie

624-40.1601
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